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Introduzione

Il sistema X-Pay di Nexi Payments SpA fornisce agli Esercenti una piattaforma sicura e multicanale
per le vendite E-COMMERCE e M.O.T.O. (Mail order i Telephone order), che permette loro di
accettare e gestire in modo facile e sicuro i pagamenti effettuati con carta di credito.

E-COMMERCE
Gli esercenti E-COMMERCE possono utilizzare il servizio con una delle seguenti opzioni:

1. Pagamento semplice: questa modalita prevedeche,al | a concl usi qihtéolaré e | | O
venga re-indirizzato sulla piattaforma X-Pay, che gestisce | 6i nt er o processo d
dal | a raccol t a dei dat i del | a cart a, fidd allacr edi
comunicazione dell 6esito del pagamento all 6ese
gestione in modalita sicura di tutte le fasi della transazione,per met t endo al | 6ese

dover gestire dati sensibili del titolare. L6 es er cent e avr Back-office geccla e s s o

gestione delle attivita connesse ai pagamenti ricevuti (incassi, storni, report, etc.).

2. Pagamento Server to server: questa modal it~ di integrazione

gestisca tramite il proprio negozio virtuale la comunicazione con il titolare; quindi, sia la

richiesta dei dati della carta di credito,sial a comuni c azi opagameh® ehgaros i t o

gestite utilizzando messaggi server to server.

3. Pagamenti ricorrenti/oneclick: & la soluzione che consente la gestione di pagamenti
oneclickpay o ricorrenti in ambito e-c o mmer c e . Léarchiviazione
pagamento avviene su un server sicuro di Nexi Payments SpA. Al primo pagamento,
besercente invia alX-Payassbcertna datidellacasta pecigagantemti
successivi dello stesso cliente, | 6 e s iaviasamplicemente il codice precedentemente
assegnato, e X-Pay lo abbina ai dati della carta dando cosi il via al pagamento.

4. P@Y Mail: & la soluzione per gli esercenti che vendono on-line prodotti/servizi ma per i quali

| 6esercente cal coillaniel ec o ntvo aenfaiflcéndgtudsuemi(i@nkfu n a

generato dal POS Virtuale) per eseguire il pagamento.

M.O.T.O.
Per gli esercenti M.O.T.O. il sistema dispone delle seguenti opzioni:

1. M.O.T.O. questa modalita & destinata agli esercenti che devono gestire transazioni telefoniche
opercorrispondenza.L 6 eser cent e affiee deflagiattaforméXaRak e gestisce le
transazioniM.O.T.O.(dal |l a presa in carico dell 6ordi
effettuare alcuna implementazione.

2. M.O.T.O. Server to server: per gli esercenti che gestiscono volumi ingenti di transazioni, o
che vogliono integrare il proprio sistema informativo di gestione ordini con il sistema di
pagamento tramite chiamate server to server generate da un@pplicazione esercente. Tramite

guesto meccanismo, | 6 esercente effettua d edulooizaziona.zLa on i

sicurezza della tratta di comunicazione Internet & garantita dal protocollo SSL con cifratura a
128 bit.

Tutte le informazioni riportate nel presente documento sono confidenziali e non possono essere utilizzate in toto
0 in parte senza il permesso scritto da parte di Nexi Payments Spa
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SICUREZZA

La piattaforma X-Pay e certificata PCI DSS (Payment Card Industry Data Security Standard), a
garanzia del maggior grado di sicurezza possibile.

Inoltre, tutte le soluzioni E-COMMERCE vengono gestite con i protocolli 3D Secure (3-Domain

Secure) Verified by Visa, MasterCard Secure-Code e SafeKey di American Express, che
assicurano una maggiore tutela sugli acquisti in Internet in quanto, per poter concludere un
pagamento,r i chi edono | 6autenticazione del titolare del
Quando | 6ent e emi ttente del | a carta idverifiedc byedi t o
Visa/MasterCard Secure Code, attribuisce ai propri titolari, se iscritti al servizio, un dato (tipicamente

una password personale) che consente di verificarne con sicurezza l'identita. Questo dato sara

richiesto ai titolari durante ogni acquisto effettuato presso gli esercenti aderenti agli stessi protocolli di
sicurezza.

Nella fase finale del pagamento, quindi, il titolare registrato al servizio Verified by Visa/MasterCard

Secure Code viene reindirizzatover so uno6appl i ca zueroaffiechédoenisca p datop r i o
necessario alla sua aut ent i c aienequind restitlitd alapiataformai t a l
di e-commerce che lo ha richiesto. La transazione pu0 essere conclusa solo in caso di esito positivo;

in caso contrario,| 6 ac queveiemdiecare undaltra carta di credit
per poter concludere | 6acquisto.

Le informazioni fornite per ogni transazione sono le seguenti:
- provenienza della carta (nazione)
- Tipo Pagamento
- Autenticazione Cliente

Si ricorda che gli esercenti e-commerce certificati 3D Secure (con Tipo Pagamento riportato nel

dettaglio ordine 63D-SECUREO® 30no esonerati da qualsiasi responsabilita in caso di disconoscimento

integrale della transazione, ad eccezione di alcuni casi espressamente previsti dai circuiti
internazionali Visae MasterCard (i dettagli sono riportati nel doc
Secure Codei | struzioni kicaegol eeél Ipdditsereentid Sicuiezzadelasitoa g | i
Nexi Payments SpA).

Le informazioni sulle transazioni sono rese disponibili nei seguenti modi:
- tramite back-office (tipologia e provenienza della carta e Tipo Pagamento sono visualizzate
nella maschera di dettaglio delle transazioni);
- elettronicamente, tramite risposta al messaggio di richiesta autorizzazione, secondo le
istruzioni riportate per ciascuna modalita di integrazione.

Tutte le informazioni riportate nel presente documento sono confidenziali e non possono essere utilizzate in toto
0 in parte senza il permesso scritto da parte di Nexi Payments Spa
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Finalita del documento

Questodocumento  un manual e di salppobi edegrrergre Id die s e
funzionalita di X-Pay e dei suoi servizi di back office informativi e dispositivi, accessibili attraverso il
portale esercente Nexi Payments SpA
Di seguito vengono descritte in dettaglio le funzionalitd disponibili nel back-office gestionale,
suddivise fra:

- funzionalita di accesso;

- gestione utenti;

- reportistica e ricerca ordini;

- gestione degli ordini.

Accesso al servizio

Il back office di X-Pay & accessibile tramite Portale Esercenti Nexi Payments SpA.
Nel caso | 6efsegsxe nit €c rniotnt o al Portale esercent.i
Airegistratio

/ _Lreveenti

lunedi 29 gennaio 2018

Area riservata Portale Esercenti

Per accedere alla tua Area riservata inseric
qui sotto i tuoi dati.

Nome utente | Lavorare con Nexi e Vinci!

:venuto nel Portale Esercenti Nexi.

password [ 50€ Promozioni e concorsi sempre nuovi per gli esercenti convenzionati Nexi
Essere convenzionato con Nexi ti permette non solo di accettare carte di credito e di usufruire di un'ampia gamma di servizi utili al tuo business, ma anche di
30€ partecipare a iniziative promozionali.
——Entra Mexi infatti organizza nel corso dell'anna cencorsi e promozioni che ti danno la possibilita di vincere numerosi premi.
50€ Accedi al Portale Esercanti : potresti essere uno dei tanti fortunati estratti ed aver ricevuto da Nexi la comunicazione di vincitat
Se hai dimenticato il nome utente e/o la . . . Cvoi affart i R A - Nexi
password  contatta il Servizio Clienti per Continua a scegliere sempre Nexi per far crescere i tuoi affari e per p con le elep dedicate di Nexi.

richiedere nuove credenziali d'accesso.

Non sei ancora registrato al Portale [rp—_—
esercentiz

Clicca sul pulsants Registrati per ottenere| | . o W
nome utente e passwor
al primo accesso al Portale

Se sei un nuovo utente, al primo accesso ti verra chiesto di modificare Iz Password che hai ricevuto da Nexi. La modifica della Password & obbligatoria per poter accedere ai servizi del

Registrati Portale

dopo il primo accesso

per la tua sicurezza ti consi di (almeno ogni 90 giorni) la password di accesse, non comunicarla mal a nessuno e di annotarla in un luogo sicuro.
Dopo 2 errorl nella digitazione della Password, o se non accedi al portale da oltre 180 giorni, il tuo accesso sara bloccato: per riattivarlo dovrai chiamare il Servizio Clienti.

Suggerimenti per la scelta della Password

1. La Password deve avere una lunghezza compresa tra 8 e 20 caratteri e deve comp! almeno un ico (ad esempio: abcdef4g).
2. La Password non pud essere uguale al Nome Utente.

3. Ogni Password dovra essere diversa dall'ultima creata e dalle 4 utilizzate in precedenza.

4. Viene effettuato un controllo sulla esatta digitazione della Password, distinguendo tra MAIUSCOLE e minuscole: per questo, fai attenzione a come la inserisci la prima volta!

Una volta compilato il form di registrazioneconl e i nf or mazi oni richieste,
mail nome utente e password, che andranno personalizzati al primo accesso.

Tutte le informazioni riportate nel presente documento sono confidenziali e non possono essere utilizzate in toto
0 in parte senza il permesso scritto da parte di Nexi Payments Spa
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Registrazione per sccedere all'area riservata del Portale Esercenti
Codice Seceta: ()

Partita Iva:

Sociers com Cadice Fiscsle:

Societa esera:

fomail-

Confarma E-mail

Teaarivi il codice che sppare nelimmagee.
Vedi un cxcmpio
{Se non riesci 3 wsuakzzare corsttamente Mimmagine a lata, clicoa per sostituirla)

Dichiare di aver preso visions dell Informativa & sutorizzs il trattamento & ls comunicazions dei el dati per g scopi inerenti Fattivith dichisssta [

Surorzze § tratamantn dsi i per ricsvers informasion! i tpo commardiale @ () na (O

All dinterno dell é6area post Haygin, | desercente tro

viwwnexi.it Home page

Portale Esercenti

Accedi alla nuova versione del Pos Virtuale Benvenuto
H-Pay

b Entra nexi| | INFORMAZIONE IMPORTANTE
xmy Dasideriama richiamare 'sttznzione di tutti | nostri clienti su un tema di grande importanza: ricordiame che - coma stabilita dagli articoli 10 & 12 o

il cadice del consume - gli Esarcenti convenzionati non sono autarizzati ad applicars commissiani di alcun tipe a chi sceglie di pagare con carts di d

O L= violazione di queste norme comporta una rativa 2 costituisce un compertamento errato e irrispettoso dei Clienti che pagane

Vi invitiame dunque a collaberare con nai affinch questo tipa di cattiva condotta nen si diffenda, intaccande il rapporte di fiducia fra Clisnti ed Ess

} informazioni sul servi
N o

Visualizza Commissioni
Per vi i ivalori delle ioni
applicate, seleziona il codice esercente

ISe\umﬂa -
b Prosegui
b Informazioni

Selezione il punte vendita per il quale desideri
richiedere o visualizzare uno storno

Tutte le informazioni riportate nel presente documento sono confidenziali e non possono essere utilizzate in toto
0 in parte senza il permesso scritto da parte di Nexi Payments Spa
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Creveenti

lunedi 29 gennaio 2018

Q cedi al back-office

Scegli il punto vendita da consultare

Punto vendita ISclenona :l _
Terminal id ISe!el:onaE 4

» Accedi P Home

Per vi lizzare corret la occorre che la funzione di blocco Pop Up sia disattivata.

Una volta selezionato il punto vendita e il terminal id, dal menu a tendina, si potra accedere alla
seguente schermata ( n e | caso in cui fosse inserita | a
disattivata)

Operatore. AMMINISTRATORE NEGOZIO
ecommerce.cartasi.it 3470744 - profilo. AMMINISTRATORE

Gestione Ordini | Informazion Contabili | Genera QR Code | P@yMail | PayPal | Apple Pay | Gestione Utenti | Report | Configurazione | News [HENIEN Esci |

Cestione Ordin|

ommamemolcrescente ]

QO Numero ordine merchant

[ ricerca per valore inziale
Modalita di pagamento
Circuito

QO Divisa

QO Importo (es.12,34) da

Hm

B
Filtra per data Data ordine

O data (g9/mm/aaaz) sl [3/7017208 al [po/017206
orario (hh:mm:ss) dalle 00:00:00 alle 123:59:59
Q suto v

Cognome acquirente

Nome acquirente

Numero carta di credito

il

lSeleziona parametro

Tutte le informazioni riportate nel presente documento sono confidenziali e non possono essere utilizzate in toto
0 in parte senza il permesso scritto da parte di Nexi Payments Spa
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Gestione utenti

La gestione degli operatori che hanno accesso al back office € una funzionalita disponibile solo
al | 6 ammi hchesptoraavalarsi delle seguenti funzioni selezionand o nel | 6 home page

of fi ce Qdedtionedtantid n

i Creazione di nuovi profili di operatori

Léaggiunta di un nuovo operatore consiste nel d
del | 6esercent e, definendo | e ' i mitazioni e | €
| 6ammi ni stratore crea un nuovo profilo deve spe
- NomeUtentedel | 6operatore che intende attivare
- Password t empor aneac hp e rridisbkadveec defins@e oe comunica

al | 6 o p; eseguitmallagprima attivazione,| 6 o p e r a t nodificarepaoptaissword.
- Nome, Cognome e descrizione dell 6utente

- Tipologia operativita:
0 utente dispositivo: puo visualizzare gli ordini ed eseguire tutte le funzioni dispositive
(contabilizzazione, storno/annullo e richiesta autorizzazione per esercenti MoTo)
0 utente solo consultazione: pud solo visualizzare gli ordini ed estrarre la reportistica
0 utente Mo.To: puo inserire ed effettuare transazioni di tipo Mo.To, e visualizzare gli
ordini

- Abilitazione utente: tutti gli utenti, per poter accedere al servizio, devono essere abilitati
dal | 6ammi ni st r aspontaalel 4 tat rcaavseerl d d diviasaniemteb|i d U ttéearn toed
caricato, ma non € attivo.

Operatore:. AMMINISTRATORE NEGOZIO
ecommerce.cartasi.it 3470744 - profilo: AMMINISTRATORE

Informazioni Contabili | Genera QR Code | P@yMail PayPal Apple Pay mm;. da Utente m
Creazione Utente

[ Aggiungi | Elimina | Mod.Password | salva | Annulla |

Nome Utente:

Password:
Conferma Password:
Descrizione:

Nome:

Cognome:

Email:

profilo: | Utente Dispositive

Abilitato: []

Tutte le informazioni riportate nel presente documento sono confidenziali e non possono essere utilizzate in toto
0 in parte senza il permesso scritto da parte di Nexi Payments Spa
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T Madifica o eliminazione del profilo di un operatore dal database
Léamministratore h a sempr e accesso /modficaerif i | o
abilitazioni e i dati anagrafici.,L 6 a mmi ni st r at fagolg dibdediniré umaonLovarpassworal

temporanea per | 6 a:cfunsoneutile gliandoll 6 oo eerdemtntma & propria
password.

Léoamministratore pu, anche eliminare il profilo

Operatore: AMMINISTRATORE NEGOZIO
ecommerce.cartasi.it 3470744 - Profilo:. AMMINISTRATORE

Gestione Ordini | Informazioni Contabili | Genera QR Code | P@yMail PayPal Apple Pay Gestione Utenti m Cuida Utente m

Modifica Utente ADMIN

[ Aggiungi | Elimina | Mod-Password | Saiva | Annuls |
Nome Utente 'ADMINi
Nome: |AMMINISTRATORE
cognome: [NEGOZIO |

Email operatorebnexi‘it x

profilo: | Amministratore
Abilitato: Abilitato

9 Abilitazione/disabilitazione del profilo di un operatore
Léamministratore ha |l a possibilit”™ di sospender

eliminata dalla base dati, ma viene negata la facolta di accesso al back office finché
I 6 ammi n inentdisparte @ariagtivazioned el | .ut enz a

Operatore: AMMINISTRATORE NEGOZIO
ecommerce.cartasi.it 3470744 - profilo:. AMMINISTRATORE

Informazioni Contabili | Genera QR Code | P@yMail | _PayPal | Apple Pay | Gestione Utenti | Report | Configurazione | News [SHERUES Esci |

Modifica Utente ADMIN

——— /€ Gestione Utenti Amministrazione Onfine - Internet Explorer =10] %]
Aggiungi | Elimina | Mod. Password | Saiva | Ad -
Nome Utente Modifica Password Utente ADMIN

La password per I'accesso al portale deve avere una lunghezza minima di 8 caratteri,

Descrizione contenere almeno un carattere numerico, una carattere minuscolo e un carattere
maiuscolo (es. Gh3hE4bN),

Nome
Password Precedente:

Cognome
Password

Emai
Conferma Password:

Profilc
Email:

Abilitatc
Domanda di sicurezza
Risposta

Conferma  Annulla

Tutte le informazioni riportate nel presente documento sono confidenziali e non possono essere utilizzate in toto
0 in parte senza il permesso scritto da parte di Nexi Payments Spa
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9 Sblocco del profilo di un operatore
Léammini stratore hashlhcodheardna Ipbstsedzd qdiié swod ud p e r
ricordal a password durante | dautenticazione

T Accesso per i profili operatori
Lbébaccesso paeatedakproficammizistratore potranno avvenire accedendo
direttamente alla seguente url:
https://ecommerce.Nexi.it/ecomm/web/reporting/ReportLogin.jsp

Tutte le informazioni riportate nel presente documento sono confidenziali e non possono essere utilizzate in toto
0 in parte senza il permesso scritto da parte di Nexi Payments Spa
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Reportistica e ricerca ordini

RICERCA

Attraverso questa funzionalita &€ possibile interrogare gli ordini ricevuti attraverso X-Pay.

Dopo aver impostato la ricerca, il sistema gestionale restituisce un prospetto con gli ordini che
soddisfano i parametri definiti, elencando per ogni ordine le caratteristiche fondamentali (numero,
data, importo, ecc.) e, nel dettaglio, la storia delle operazioni effettuate.

inoltre, & possibile salvare il report degli ordini visualizzati in formato testo.

Di sequito € riportato il dettaglio dei filtri di ricerca possibili.

Per numero dbéordine
Questo campo permette di ricercare un pagamento quando si dispone del Codice Transazione.

Per modalita di pagamento
Il campo consente di ricercare i pagamenti effettuati secondo il protocollo/standard usato nella

comunicazione. Al momento SSL e 3D-SECURE.

Per circuito
Con questa opzione, | 6 e s gud deeidete @i visualizzare solo i pagamenti effettuati con una

tipologia di carta di credito: Visa, MasterCard, American Express o Diners.

Tutte le informazioni riportate nel presente documento sono confidenziali e non possono essere utilizzate in toto

0 in parte senza il permesso scritto da parte di Nexi Payments Spa
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